


Active Srl

Dal 1998 Active Srl, dinamica azienda veronese 

specializzata in sicurezza informatica, consulenza, 

fornitura e assistenza di sistemi informatici, hardware 

e software, è il punto di riferimento di importanti e 

prestigiose realtà del Nord Est.

Su di  noi

25+ Anni nella Sicurezza Informatica

87+ Clienti gestiti

+43% Fatturato 2024 su 2023



Partnership con i 
maggiori Brand

Per poter offrire alla propria clientela un servizio attento 

e puntuale, Active si rivolge a partner affidabili e 

qualificati, in grado di garantire prodotti e soluzioni 

innovative ed economicamente efficaci.



ACTM: 
Un nuovo arrivo nella 
suite di soluzioni Active

Active Cloud Backup

Il tassello in Cloud della strategia di backup 

consigliata da Active (3 : 2 : 1)

Active Instant On

La soluzione ideale per il disaster recovery a 

portata di PMI 

Active Cloud Monitoring

Le performance ŘŜƭƭΩ!ȊƛŜƴŘŀ sempre sotto 

controllo

Active Cloud Antispam

Il filtro SMTP basato su Libraesva per eliminare 

alla radice il problema della posta indesiderata



[ΩŜǾƻƭǳȊƛƻƴŜ mondiale  delle 
minacce informatiche

IŀŎƪƛƴƎ άǎǘŀǘŜ ǎǇƻƴǎƻǊŜŘέ

+150% degli attacchi provenienti dalla 

Cina. +250% di attacchi rilevati su 

obiettivi sensibili 

Intelligenza artificiale

[Ω!L generativa mette a disposizione anche ad 

attaccanti non particolarmente esperti 

strumenti dal risultato professionale 

Gruppi Hacker

26 nuove entità rilevate nel 2024, 

portando il totale a 257

Attacchi malware-free

79% degli attacchi rilevati nel 2024 sono 

malware-free (contro il 40% rilevato nel 2019)

Fonte:  Crowdstrike 2025 Global Threat Report

Tempo necessario ŀƭƭΩŀǘǘŀŎŎŀƴǘŜ

Il tempo medio necessario per penetrare con 

successo le difese aziendali è sceso a 48 minuti. Il 

record registrato è di 51 secondi

Voice phishing (vishing)

Attacchi aumentati del 442% tra il primo 

ed il secondo semestre del 2024 



Andamento attacchi Cyber 2020-2024

Fonte: Rapporto Clusit 2025 sulla cybersecurity in Italia e nel mondo



Target attacchi Cyber 2020-2024

Fonte: Rapporto Clusit 2025 sulla cybersecurity in Italia e nel mondo



[ΩŀƴŘŀƳŜƴǘƻ italiano

+90% di incidenti che 
sfruttano vulnerabilità
Aumento tra il 2023 ed il 2024

+35% di attacchi basati su 
ingegneria sociale
Aumento tra il 2023 ed il 2024

78% degli attacchi sono a 
fine di lucro

Numero di attacchi a fine 
di lucro in crescita del 40%

277 eventi nel 2024 

contro 197 nel 2023

Fonte: Rapporto Clusit 2025 sulla cybersecurity in Italia e nel mondo



Vittime per categoria in Italia nel 2024

Fonte: Rapporto Clusit 2025 sulla cybersecurity in Italia e nel mondo



Alcuni falsi miti da sfatare

01. I criminali informatici attaccano 
solo le grandi aziende



Distribuzione degli 
attacchi per dimensione 
aziendale

Årisorse limitate

Åmancanza di competenza interna

Åminore consapevolezza

40% verso imprese con meno di 5 dipendenti

Fonte: Rapporto Clusit 2025 sulla cybersecurity in Italia e nel mondo



Distribuzione degli 
attacchi per fatturato

50,2% verso imprese con fatturato < 1mln

Fonte: Rapporto Clusit 2025 sulla cybersecurity in Italia e nel mondo



Alcuni falsi miti da sfatare

01. I criminali informatici attaccano 
solo le grandi aziende

02. Non mi hanno attaccato fino ad 
ora, quindi non mi serve più 
sicurezza



Il "mai successo prima" 
è un pensiero 
pericoloso

Å5ƛǊŜ άƴƻƴ abbiamo mai subito un 
attaccoέ ŝ ŎƻƳŜ ŘƛǊŜ άƴƻƴ abbiamo mai 
avuto un incendio, quindi non ci serve un 
estintoreέΦ
ÅLa prevenzione è efficace solo se esiste 

prima del problema.
ÅIl fatto che non siano stati rilevati 

attacchi non significa che non siano 
avvenuti. Molte minacce, come il furto di 
dati o la compromissione di account, 
possono restare silenti per mesi o anni.



Alcuni falsi miti da sfatare

01. I criminali informatici attaccano 
solo le grandi aziende

02. Non mi hanno attaccato fino ad 
ora, quindi non mi serve più 
sicurezza

03. Ho un firewall, un antivirus e un 
antispam, quindi sono protetto



La sicurezza informatica 
è un processo, non un 
prodotto

ÅGli attacchi evolvono più velocemente 
delle difese
ÅMolti attacchi sfruttano ƭΩŜƭŜƳŜƴǘƻ 

umano
ÅI dispositivi devono essere configurati 

correttamente
ÅLe minacce interne non vengono sempre 

rilevate
ÅGli attacchi più sofisticati aggirano i 

sistemi tradizionali



Timeline di un attacco

Fonte: Lockheed Martin Intelligence Driven Defense® model

Cyber Kill Chain

Å Ricerca di indirizzi e-mail
Å Analisi del business
Å Ricerca sul dark web
Å Verifica della superficie di attaccoInvestigazione



Timeline di un attacco Cyber Kill Chain

Investigazione

Preparazione

Å Preparazione dello script telefonico o 
della e-mail malevola

Å Sviluppo personalizzato del software 
malevolo

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timeline di un attacco

Investigazione

Preparazione

Å Effettuazione della telefonata (voice 
phishing)

Å Invio della mail malevola

Consegna

Cyber Kill Chain

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timeline di un attacco Cyber Kill Chain

Investigazione

Preparazione

Å Attivazione del software malevolo da 
parte ŘŜƭƭΩǳǘŜƴǘŜ

Consegna

Exploit

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timeline di un attacco Cyber Kill Chain

Investigazione

Preparazione

Å Installazione di strumenti di attacco
Å Connessione con ƭΩŀǘǘŀŎŎŀƴǘŜ
Å Presa di controllo a bassi privilegi

Consegna

Exploit

Installazione

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timeline di un attacco

Investigazione

Preparazione

Å Esplorazione della rete interna
Å Ricerca di vulnerabilità
Å Ottenimento di credenziali 

amministrative

Consegna

Exploit

Installazione

Escalation

Cyber Kill Chain

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timeline di un attacco Cyber Kill Chain

Investigazione

Preparazione

Å Cancellazione dei backup
Å Esfiltrazione dei dati
Å Cancellazione di server e dati
Å Richiesta di riscatto

Consegna

Exploit

Installazione

Escalation

Attacco

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timeline di un attacco Cyber Kill Chain

Investigazione

Preparazione

Consegna

Exploit

Installazione

Escalation

Attacco

Å Active Cyber Threats Monitoring

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timeline di un attacco Cyber Kill Chain

Exploit Installazione Escalation Attacco

Fonte: Lockheed Martin Intelligence Driven Defense® model



Funzionalità 
della soluzione

Vulnerability Assessment 
Continuativo

Monitoraggio continuo del livello di 

aggiornamento delle componenti 

ŘŜƭƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀ.

Correlazione degli eventi

Motore di correlazione intelligente 

per limitare al massimo le notifiche.

Analisi del traffico di rete

Monitoraggio in tempo reale di tutto  il 

traffico diretto ai server.

Analisi dei Log

Analisi dei log generati da dispositivi 

hardware e software già presenti in Azienda, 

quali firewall, antivirus e antispam. 

Honeypot

Esposizione di finti servizi civetta per 

attirare  e rilevare ƭΩŀǘǘŜƴȊƛƻƴŜ degli 

attaccanti. 

Protezione degli Endpoint

Agent installati su pc e server per la 

rilevazione di attività malevole. 



Vantaggi di ACTM

02. Da valore aggiunto agli 
investimenti già in essere

Importazione automatica dei log di 

firewall, antivirus, antispam ecc. 

03. Invisibile durante la 
normale operatività
Elaborazione su hardware didicato

Attivo in backgroud

04. Fornisce un quadro 
complete dello stato della 
rete
Evidenzia le vulnerabilità non appena 

vengono a crearsi

01. Soluzione progettata 
per la PMI 

Minimo numero di notifiche

Non necessita hardware aggiuntivo

Non necessita licenze softwarare



Separazione delle retiVulnerability Assessment
& remediation

Switch con funzione di 
VLAN mirror

Prerequisiti della soluzione



Il funzionamento di ACTM

Sottoreti segmentate (VLAN)

Rete PC

Rete telecamere

Rete telefoni

Firewall

Rete Server

Switch

ACTM



01. Formato Rack

Da inserire in un armadio informatico. 

Formato rack standard 1 U. 2
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02. Formato Desktop

Da posizionare ovunque.

PC industriale progettato per operatività h24. 



01. Gestione eventi a carico Cliente

La verifica degli eventi segnalati da ACTM è 

responsabilità del personale interno del 

Cliente
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02. Gestione eventi a carico Active

La verifica quotidiana degli eventi segnalati da 

ACTM è effettuata da personale Active


