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Active Cyber Threats Monitor
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Dal 1998 Activ&rl dinamicaaziendaveronese
specializzatan sicurezzanformatica,consulenza
fornitura e assistenzali sistemiinformatici, hardware
e software.e il punto diriferimento di importanti e

prestigioserealtadel Nord Est.

25+  AnninellaSicurezzanformatica
87+  Clientigestiti

+43% Fatturato2024su2023



Partnership com

maggioriBrand

Perpoter offrire allapropriaclientelaun servizioattento

e puntuale, Activesirivolgea partneraffidabilie

gualificat, ingradodi garantireprodotti e soluzioni

Innovative ececonomicamentexfficaci
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ACTM:

Un nuovoarrivo nella
suite disoluzioniActive
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Active Cloud Backup
Il tasselloin Clouddellastrategiadi backup

consigliatada Active (3:2:1)

Active Instant On

Lasoluzionedealeper il disaster recovery a
portatadi PMI

Active Cloud Antispam
|l filtro SMTFbasatosuLibraesvaer eliminare

allaradiceil problemadellapostaindesiderata

Active Cloud Monitoring
Le performanc&® S f f Qlsdmpr&sot|

controllo
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Il tempo medionecessariger penetrarecon

26 nuoveentitarilevatenel 2024,

successde difeseaziendalie scesoa 48minuti. |l

portandoil totale a 257

recordregistratoe di 51 secondi N

Attacchiaumentatidel 442%ra il primo [ Odenerativamette a disposizioneanchead

ed il second®emestredel 2024 attaccantinon particolarmenteesperti

strumentidal risultato professionale

79%degliattacchirilevatinel 2024sono +150%degliattacchiprovenientidalla
malwarefree (controil 40%rilevatonel 2019) Cina. +250% dittacchirilevati su

obhiettivi sensibili

Fonte: Crowdstrike2025 Global Threat Report



AndamentoattacchiCyber2020-2024
/

Fonte:RapportoClusit2025sullacybersecurity in Italia el mondo




TargetattacchiCyber2020-2024

Oceania
5%

Several / Multiple
17%

Fonte:RapportoClusit2025sullacybersecurity in Italia el mondo
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78%degliattacchisonoa
fine dilucro

Numerodi attacchia fine
di lucroin crescitadel 40%
277eventinel 2024

contro 197nel 2023

Fonte:RapportoClusit2025sullacybersecurity in Italia el mondo

+90% dincidentiche
sfruttano vulnerabilita
Aumentotra il 2023 ed il 2024

+35% dattacchibasatisu
Ingegneriasociale
Aumentotra il 2023 ed il 2024



Vittime per categoriain ltallanel 2024

/ News / Multimedia

Manufacturing

Multiple Targets

Gov / Mil/ LE 10,4%
Transportation / Storage
Professional/Scientific/ Technical

Organizations

Education o 1.2%

Other Services — 1,4%
Construction & o

Hospitability ® o03%

Telco

® o3%

Fonte:RapportoClusit2025sullacybersecurity in Italia el mondo



Alcunifalsimiti da sfatare
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01. Icriminaliinformaticiattaccano
solo legrandiaziende




Fonte:RapportoClusit2025sullacybersecurity in Italia el mondo

3 4

Distribuzionedegl
attacchiper dimensione

azlendale

40% versampreseconmenodi 5dipendenti

Arisorselimitate
A mancanzadi competenzanterna

A minore consapevolezza
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® <1 milione
per anno

® 210
milioni per
anno
1-2 milioni
per anno
10-20
milioni per
anno

>20 milioni
per anno

Fonte:RapportoClusit2025sullacybersecurity in Italia el mondo

Distribuzionedegl
attacchiper fatturato

50,2% versampreseconfatturato < 1min

2



Alcunifalsimiti da sfatare

01. lcriminaliinformatici attaccano 02. Non mhannoattaccatofino ad
solo legrandiaziende ora, quindinon mi servepiu
sicurezza




Il "malsuccess@rima”
e un pensiero
pericoloso

A5 A NB albignfoiai subito un
attaccd § O2 Y SabBdmhdai ¢y
avutounincendiq quindinon ci serve un
estintoree @

A Laprevenziones efficacesolo seesiste
prima delproblema

A Il fatto chenon sianostati rilevati
attacchinon significachenon siano
avvenutl Molte minacce come ilfurto di
dati o lacompromissionali account,
possonarestaresilentiper mesio anni.




Alcunifalsimiti da sfatare
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01. lcriminaliinformatici attaccano 02. Non mhannoattaccatofino ad 03. Ho un firewall, un antivirus e un
solo legrandiaziende ora, quindinon mi servepiu antispam,quindisonoprotetto
sicurezza
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Lasicurezzanformatica
e un processpnon un
prodotto

A Gliattacchievolvonopit velocemente
delledifese

A Molti attacchisfruttanof QSt SY Sy
umano

A | dispositividevonoessereconfigurati
correttamente

A Leminacceinterne nonvengonosempre
rilevate

A Gliattacchipiu sofisticatiaggirano
sistemitradizionali




Timelinedl unattacco

N

A
A
A
A

Ricercai indirizzie-mall
Analisidel business
Ricercasuldark web
Verificadellasuperficiedi attacco

-

Fonte: Lockheed Martin Intelligence Driven Defense® model




Timelinedl unattacco

A Preparazionelello scripttelefonicoo
dellae-mail malevola
A Sviluppopersonalizzatalel software

malevolo

Fonte: Lockheed Martin Intelligence Driven Defense® model




Timelinedl unattacco

A Effettuazionedellatelefonata(voice
phishing)
A Inviodellamail malevola

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timelinedl unattacco

A  Attivazionedel softwaremalevoloda
parteRSf f Qdzi Sy U S

& ®
mm“

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timelinedl unattacco

A Installazionali strumentidi attacco
A Connessioneonf QI G GF OOl y i S
A Presa dcontrollo abassiprivilegi




Timelinedl unattacco

o T o

Esplorazionelellarete interna
Ricercali vulnerabilita
Ottenimentodi credenziali
amministrative

Fonte: Lockheed Martin Intelligence Driven Defense® model



Timelinedl unattacco
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Cancellazionéeibackup
Esfiltrazionadel dati
Cancellaziondi server edati
Richiestadi riscatto




Timelinedl unattacco

(Q | A Active Cyber Threats Monitoring




Timelinedl unattacco

Fonte: Lockheed Martin Intelligence Driven Defense® model



Funzionalita
dellasoluzione

Agentinstallatisupc e server per la Monitoraggioin temporealedi tutto il

traffico diretto ai server.

rilevazionedi attivita malevole

Esposizione dinti servizicivettaper Motore di correlazionantelligente

attirare erilevaref QI ( G 8egli A 2y per limitare al massimde notifiche.

attaccanti

Analisideilog generatidadispositivi

Monitoraggiocontinuo dellivellodi
hardware e softwargiapresentiin Azienda, aggiornamentadelle componenti
qualifirewall, antivirus e antispam. RSttt QAY TNI &0 NHzi i dz%



01. Soluzionegprogettata
per la PMI

Minimo numerodi notifiche
Nonnecessitehardwareaggiuntivo

Nonnecessitdicenzesoftwarare

02. Davaloreaggiuntoagli
Investimentigiain essere
Importazioneautomaticadeilog di

firewall, antivirus, antispanecc

Vantaggdi ACTM

03. Invisibiledurantela
normaleoperativita

Elaborazionesuhardwaredidicato

Attivo in backgroud

04.Fornisceun quadro
completedellostatodella
rete

Evidenzide vulnerabilitanon appena

vengonoacrearsi

S
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Vulnerability Assessmen
& remediation

uisitidellasoluzione
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kSwitch corfunzionedi

VLAN mirror /




Il funzionamentodi ACTM
~ )

Firewall .
3

/" Sottoret segmentate (VLAN) B @
4 Switch
Rete PC “
~
ACTM
Retetelecamere

n *

Retetelefoni Rete Server
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01. Formato Rack

Dainserirein unarmadioinformatico.

Formato rack standard 1 U.

02. Formato Desktop

Daposizionareovunque

PCindustrialeprogettato per operativitah24.

2 formati hardware

2



01. Gestioneeventia caricoCliente

Laverificadeglieventisegnalatda ACTM
responsabilitadel personaleinterno del

Cliente

02. Gestioneeventia caricoActive

Laverificaguotidianadeglieventisegnalatda

ACTMe effettuata da personaleActive

NIHAVIVALS,

2 Livelll



